Identity & Access Management Severn

make change work

__Kunde & Anforderung
Zahlreiche Mangel im Berechtigungsmanagement

Der Kunde - eine GroBbank - ist insbesondere in den letzten Jahren durch
Ausbau seines Kerngeschdftes und Unternehmenszukdufe stark gewachsen.
GleichermaBen haben die aufsichtsrechtlichen Anforderungen an die IT deutlich
zugenommen.

Flr die Verwaltung von Zugriffsrechten flr Mitarbeiter auf Systeme der Bank
setzt der Kunde ein zentrales ,Identity & Access Management System" ein.
Aufgrund der historischen Weiterentwicklung der Anwendungslandschaft
ergeben sich in Teilen intransparente Strukturen in einzelnen Berechtigungen
fir Endanwender.

MaRisk AT 7.2 Technisch Organisatorische Ausstattung

+L...] Prozesse flir eine angemessene IT-Berechtigungsvergabe [sind] einzurichten, die
sicherstellen, dass jeder Mitarbeiter nur Uber die Rechte verfligt, die er fiir seine
Tatigkeit benétigt [...]"

(»Minimalprinzip® oder ,Need-to-Know Prinzip™)

Vor diesem Hintergrund konnte nicht festgestellt werden, Uber welche
zuldssigen Rechte ein Mitarbeiter der Bank verfligt. Tendenziell wurden
Mitarbeitern deutlich mehr Rechte eingeraumt oder bei internem Wechsel
weitervererbt, ohne dass sie diese flir deren tagliche Arbeit bendtigten.
Aufgrund dessen konnten mdégliche Interessenskonflikte nicht
ausgeschlossen werden.

Interne Kontrollen waren teilweise nicht wirksam, da die Transparenz Uber die
Rechte sowie deren Beschreibung unvollstandig waren. Somit konnten
Fihrungskrafte der Bank ihre Verantwortung in der Rechtevergabe nicht
vollstandig wahrnehmen.

Feststellungen aus internen und externen Priifungen erforderten zwingend
HandlungsmaBnahmen, um strukturelle Mangel im Berechtigungsmanagement
zu beheben.

_Zielsetzung
EinfUhrung eines Rollenmodells und
risikoorientierte BereinigungsmaBnahmen
Als Grundlage wirksamer Vergabe- und Kontrollprozesse ist eine vollstandige

Dokumentation der zuldssigen Rechte flir Endanwender und privilegierte
Nutzer erforderlich.
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Gleichzeitig sind derzeit vergebene Rechte zu iiberpriifen und nach einem
fachlichen Schnitt in Rollen zu biindeln. Bankweit ist ein Rollenmodell zu
etablieren, um Rechte nachvollziehbar an Anwender zu vergeben.

Bisheriges Zugriffs-Schutzkonzept Zielbild: plattformiibergreifendes
mit strukturellen Schwachstellen Berechtigungsmanagement

Discraetionary Access Contral - DAC Role based Access Control - RBAC

g b b b TR LR
N Y A TR T TR T T

AWRRY PO b3 TE T
'i‘ SN "

005Nl ossl o5 1 o0} 1N
Tugrifisrechte Tugriffsrechte

Die Zugriffsrechte fiir Systeme und Datenbanken sind zu lUberarbeiten. Die
Anzahl von kritischen Rechten ist auf ein erforderliches Mindestmaf
einzuschranken und durch geeignete SicherungsmaBnahmen und Kontrollen zu
Uberwachen.

_Vorgehensweise
Einbindung der IT und Fachbereiche als
wesentlicher Erfolgsfaktor

Fiir die Uberpriifung, Neustrukturierung und Dokumentation der Zugriffsrechte
sind technische wie auch fachliche Kenntnisse gleichermaBen erforderlich.
Somit ist die Unterstlitzung der Applikationsverantwortlichen innerhalb der IT
und der Fachbereiche ein wesentlicher Erfolgsfaktor. Um eine effektive
bankweite Kommunikation aufrechtzuerhalten, wurde hierzu eine
Kommunikations-plattform etabliert.

Von prozessualen Anpassungen bis hin zur Entwicklung und Umsetzung eines
rollenbasierten Berechtigungsmanagement wurden alle MaBnahmen zentral
gesteuert, um eine enge Synchronisation der einzelnen Tatigkeiten zu
erreichen. Abhangigkeiten bspw. in der Dokumentation und Bereinigung von
Rechtestrukturen konnten dabei berlicksichtigt werden sowie mdglichen
Risiken bspw. in der Arbeitsféhigkeit von Mitarbeitern durch Rechteentzug
entgegengewirkt werden.

Bei allen MaBnahmen steht die nachhaltige Ausgestaltung des
Berechtigungsmanagements der Bank im Vordergrund, um einen
aufsichtsrechtlich-konformen wie auch wirksamen Regelbetrieb langfristig zu
gewahrleisten.
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__Leistungen
Stringentes Projektmanagement und fachliche
Expertise gefordert

Flr eine erfolgreiche und zeitgerechte Umsetzung konnten bewéahrte
methodische Verfahren und fachliche Erfahrungen eingebracht werden. Severn
unterstitzte insbesondere bei:

- Definition und Nachverfolgung von geeigneten MaBnahmen zur nach-
haltigen Behebung der strukturellen Mangel im Berechtigungsmanagement

- Methodische Qualitatssicherung und Priifung von Vorgehensweisen
anhand bewahrter Marktstandards und -verfahren

- Organisation von Workshops, Schulungen, Etablierung eines
~Arbeitsmodells® zwischen IT und Fachbereichen

- Review und Optimierung der Prozesse und Kontrollen im
Berechtigungsmanagement

- Adressatengerechte Kommunikation zu internen Stakeholdern, Senior
Management und internen wie externen Priifern sowie Aufsicht

- Coaching von Teilprojektleitern und Managern in der effektiven
Umsetzung von MaBnahmen

- Revisionskonforme Aufbereitung der Ergebnisse

__Ergebnisse und Kundennutzen
Nachhaltige Verankerung

Mittels einer vollstandigen Dokumentation der Berechtigungskonzepte und
einem transparenten Rollenmodell ist es kiinftig nachvollziehbar, welche
Rechte fiir welche Mitarbeiter zuldssig sind.

Mit der Prifung und Bereinigung der Zugriffsrechte wurde die bestehende
Rechtesituation auf das dokumentierte Zielbild angepasst, nicht bendtigte
Rechte entzogen und unzulassige Rechtekombinationen aufgeldst.

Bestehende Feststellungen wurden fristgerecht behoben und durch
Uberarbeitete Prozesse in der Rechtevergabe und -kontrolle die Wirksamkeit
des Berechtigungsmanagements des Kunden erhéht. Damit werden nicht allein
regulatorische Anforderungen erflllt; auch das interne Sicherheitsniveau wurde
deutlich verbessert. Mitarbeiter verfligen nunmehr nachvollziehbar tGber die
Rechte, die sie fir ihre Tatigkeit bendtigen.
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